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2018 级信息安全与管理专业人才培养方案 

（专业代码：610211） 

一、招生对象与学制 

招生对象：普通高级中学毕业生、中等职业学校毕业生或具备同等学历 

学制：全日制三年 

二、职业面向 

所属专业
大类 

所属专业
类 

对应行
业 

主要职业类别 

主要岗位类别
（或技术领域）

举例 

职业资格 

（职业技能等级）
证书举例 

电子信息 计算机 

信息传

输、软件

和信息技

术服务业 

2021007 信息安全

工程技术人员、 

4040402 网络与信

息安全管理员 

网络安全管理员、

系统安全管理员、

网络安全技术支持

人员、网络安全设

备营销员 

信息通信网络运行

管理人员证书、计算

机和办公设备维修

人员证书、计算机二

级证书、趋势科技认

证 TCSP证书、H3C

认证 H3CNA证书 

三、培养目标 

信息安全与管理专业的培养目标定位为： 培养德、智、体、美全面发展，具有良

好的职业道德、职业素养、实践能力和创新创业意识，面向新一代信息技术与信息安全

领域，掌握计算机网络组建、计算机网络安全管理、网站安全维护、服务端系统安全运

维等专业知识，有较强实践动手能力，并具有从业职业资格证书，具备网络组建、网络

安全管理与维护、网站安全维护、服务端系统安全运维等领域专业服务能力的高素质技

术技能人才。 

四、培养规格 

本专业毕业生应在素质、知识和能力等方面达到以下要求。 

（一）素质 

1．思想政治素质：热爱社会主义祖国，能够准确理解和把握社会主义核心价值观

的深刻内涵和实践要求，具有正确的世界观、人生观、价值观，具有遵纪守法的公民意

识。 

2. 文化素质：具有良好的文化修养和人文素养，具有较强的事业心、责任心和荣誉

感。 

3．职业素质：具有爱岗敬业、严谨踏实、开拓创新、团结协作的工作作风；具有

较强的计划能力及信息获取、分析与解决问题、不断总结提升的方法能力；具有沟通、

协作、对技术构成的理解等社会能力；具有甘于在平凡的岗位上，刻苦钻研、精益求精

的 “工匠精神”。 

4． 身心素质：具有良好身体素质和心理素质，具有一定的抗压能力。 

（二）知识 
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1. 具有一定的政治理论知识和人文、法律知识。 

2. 具有必需的数学、外语等文化基础知识。 

3. 具有本专业所需的计算机应用、计算机网络技术、程序设计、数据库等方面的

基础知识。 

3. 具有专业外语的听、说、写等的基本知识。 

4. 具有网络安全系统的设计，网络安全设备的安装、调试、维护等基本知识。 

5. 具有 Linux操作系统安全管理及维护，数据库系统安全管理等基本知识。 

6. 具有系统安全维护、网络安全维护、网络攻击与防范等基本知识。 

（三）能力 

1.专业技术技能 

专业能力：熟练运用从事网络安全管理、操作系统安全加固、信息系统安全运维、

数据库备份与恢复、网络安全设备技术支持等专业活动所需的知识、技能和工具等。 

问题解决：熟练运用数学、科学、专业知识，对网络安全管理、操作系统安全加固、

网络安全设备维护、网站安全防范等专业领域的一般工程问题进行研究分析，设计并执

行相应的解决方案。 

信息素养：熟练运用现代信息技术及工具，获取、处理和使用信息。 

项目管理：掌握项目管理的基本知识、方法并运用于专业领域，能够编写信息安全

工程文档。 

2.拓展能力 

跨界融合：适应产业跨界融合发展趋势，具备某一行业应用领域所对应的专业拓展

技术技能。 

终身学习：具备终身学习意识和自主学习能力。 

沟通合作：尊重多元观点，并能与他人进行有效交流；具备全局观念，能够与团队

其他成员进行良好的协作。 

履行责任：遵守职业规范和社会规范，认知和履行相应的责任。 

创新能力：具备创新意识，了解基本的创新方法。 

可持续发展：具备一定的可持续发展能力，为今后的个人职业生涯发展、职业岗位

迁移、动态适应信息安全技术发展打好基础。 

五、毕业资格与要求 

1. 毕业学分要求 

 “通识教育课程+职业基础平台课程+专业课程”学分≥130；“职业拓展课程”学

分≥13（其中“综合素质教育”8 个学分）；总学分≥143。专业必修课程学分必须全部

获得。未受过处分或者处分已撤销。 

2. 计算机能力要求 

江苏省高等学校计算机等级一级合格证书，或全国计算机等级考试合格证书。 

3. 外语能力要求 
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江苏省高校英语应用能力等级考试 B 级及以上证书，或 B 级考试成绩与高职英语

（一）、高职英语（二）的成绩合计≥180分。 

4. 职业资格证书要求 

获得“信息通信网络运行管理人员证书”，或计算机和办公设备维修人员证书、计

算机二级证书、趋势科技认证 TCSP 证书、H3C 认证 H3CNA 证书等职业资格证书。 

符合以下条件之一可免计算机证书要求和职业资格证书要求： 

（1）获得全国职业院校技能大赛三等以上奖项 

（2）获得江苏省职业院校技能大赛一等奖 

（3）获得专利或软件著作权 

5.体质健康测试要求 

学生体质健康测试须达标。因病或残疾不能参加全部或部分项目测试，可向学校提

交免予执行《学生体质健康标准》的申请，学校审批后方可免予执行，免予执行的学生

评价等级为及格。 

六、课程设置及学时安排 

1. 课程体系架构    

按照“底层共享、中层分立、高层互选”的物联网技术专业群课程体系及跨界融合

型人才培养要求，架构本专业课程体系。 

（1）通识教育课程设置及安排 

强化基础素质，围绕人的可持续发展、全面发展设置通识教育课程模块。包括入学

教育与军训、军事理论、思想道德修养与法律基础、毛泽东思想和中国特色社会主义理

论体系概论、形势与政策、高等数学、信息技术基础、信息技术基础考证强化训练、高

职英语、体育、大学生心理健康教育、职业生涯规划、职业指导、舞蹈鉴赏、创新创业

教育、职业素质教育等方面的课程或专题讲座。合计 42.5学分。 

其中《创新创业基础》课程在第二、三、四学期各安排 1学分。第二学期由创新创

业学院承担；第三、四学期由物联网工程学院承担，安排专项活动、专题报告。 

（2）职业基础平台课程设置及安排 

根据物联网技术专业群对技术技能人才所必备的共同基础知识和基本技能要求，设

置职业素养与职业规划、计算机组装与维护、计算机网络基础、网页设计与制作、程序

设计基础、IT职业英语等职业基础平台课程，合计 23学分。 

其中《职业素养与职业规划》课程在第一、二、三、四学期各安排 1学分。第一、

第四学期由物联网工程学院学生工作办公室承担，第二、第三学期由物联网工程学院各

专业教研室分别承担。 

（3）专业课程设置及安排 

根据专业核心岗位能力要求设置专业核心课程模块，设置网络设备配置与调试、数

据备份与灾难恢复、Linux 操作系统、网络安全与病毒防范、网络渗透与防护、动态网

站 PHP 开发等专业核心课程，以网络平台搭建与渗透测试典型项目贯通。 
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（4）职业拓展课程设置及安排 

职业拓展课程主要拓展学生个人综合能力及第二专业能力，包括专业选修课、其他

选修项目、综合素质教育、社会实践活动、创新创业项目实践、竞赛活动等，合计大于

13个学分。 

2.专业核心课程信息表 

序号 课程名称 
课程 

类型 

基准 

学分 

基准

学时 
职业能力培养 主要知识与技能点 

1 
网络设备配置

与调试 
B 4.0  64  

交换机路由器的配置 

组建网络 

排除故障能力 

 

路由器、交换机的结

构、性能与特点 

各种网络设备的选型、

操作方法 

路由器和交换机的各

种配置，并排除网络故

障 

2 
数据备份与灾

难恢复 
B 2.0  32 

数据备份 

灾难恢复 

 

数据备份 

灾难恢复 

 

3 Linux操作系统 B 4.0  64  

操作系统安装能力 

服务器基本配置能力 

DHCP、DNS等服务配置能力 

 

Linux的安装、基本配

置、用户和组的创建、

磁盘管理 

DNS 与 DHCP 服务器的

构建 

WWW、FTP 服务器的构

建 

SMTP 邮件服务器的构

建 

4 
网络安全设备

配置与应用 
B 4  64  

交换机，无线，防火墙、WAF、

日志、WAF、DCWS 等网络设

备的安全配置与组网故障排

除能力 

 

防火墙、日志等设备的

结构、性能与特点 

各种网络安全设备的

选型、操作方法 

防火墙和日志等设备

的各种配置，并排除网

络故障 

5 
网络安全与病

毒防范 
B 4.0  64  

了解常见网络安全技术原理 

了解黑客攻击方法 

了解网络安全防范技术的能

力 

 

计算机网络安全综述 

黑客常用各种攻击技

术的分析 

防病毒技术 

数据加密技术 

防火墙技术 

VPN服务的安全 

IDS入侵检测系统 

6 
网络渗透与防

护 
B 4.0  64  

了解常见网络安全技术原理 

了解黑客攻击方法 

黑客常用各种攻击技

术 
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了解网络安全防范技术的能

力 

网络攻防的实战能力 

防病毒技术 

数据加密技术 

防火墙技术 

VPN服务的安全 

IDS入侵检测系统 

7 
动态网站 PHP

开发 
B 4.0  64  

软件开发流程、进度控制 

数据库设计与开发 

项目描述与设计 

面向对象的 PHP 程序

设计基本概念 

程序设计基本方法 

开发 PHP应用程序 

七、教学基本条件 

   （一）师资队伍 

专任教师结构优化，梯队合理。专业带头人具有高级职称，骨干教师具备扎实的专

业知识和技能，双师型教师占专业课教师的比例不低于 90%，学生数与专任教师数比例

不高于 25:1。注重专兼结合的教学团队建设，吸纳具有丰富实践经验的企业工程师、技

术专家形成专兼结合的混编教学团队。团队教师应具有较强的工程实践能力和信息化教

学能力，积极发挥育人功能，在教学过程中注重培养学生的“工匠精神”，不断提升专

业竞争力。 

（二）教学设施 

以江苏省产教深度融合实训平台-物联网融合创新实训平台、联想 IT 学院实训基地

为基础作为计算机网络技术专业学生的核心实训平台。 

以“中国电子信息行业联合会物联网产教联盟（职教集团）”为依托，与世界 500

强企业联想集团、行业领军企业新华三、神州数码等深度合作，拓展学生校外实习、实

训、就业平台，全面提升学生实践性学习和综合职业素质养成平台。 

以网络安全工作室作为个性化拓展平台，通过创新项目训练、参与企业横向项目开

发、参加职业技能竞赛和创新创业大赛等方式培养学生创新意识和创新能力。 

（三）教学资源。 

学校提供能够满足学生专业学习、教师专业教学研究和教学实施需要的教材、图书

及数字资源等。 

选用优秀的高职高专规划教材和校企合作共同编制的特色教材，结合各级在线开放

课程教学资源，形成“立体化”的教学支撑体系。 

通过与企业合作，按照网络工程项目的技术规范、标准、工作流程和高职学生的特

点，开展基于工作过程的课程开发与实践，校企双方成员共同确定教学资源建设分类与

标准，共同开展教学资源建设。 

八、制订与实施说明 

（一）制订说明 

依据江苏省、无锡市新一代信息技术产业发展对高职信息安全人才的需求，与产业

链相关企业共同制订由基本素质培养、基本技能积累、职业能力形成、职业岗位训练等
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构成的物联网融合创新人才培养方案。理论课、理实一体课、实践课比例为 2:13:5。 

（二）其他 

本方案由专业带头人、专业负责人、教研室主任、专业骨干教师、“政、行、企、

园”专家等组成的编制团队共商并完成。 

 

 


